Termos e Condigoes Gerais (os “Termos e Condigdes” ou “T&C”) da ViiVHiv Healthcare
Unipessoal, Lda.

Artigo 1- As Partes

1. As presentes condi¢des gerais séo aplicaveis a qualquer acordo entre as empresas supra
indicadas (de ora em diante “VIIV”) e o Fornecedor.

2. “Prestador”, “Fornecedor” ou “Terceiro” significa a pessoa singular ou entidade coletiva que
fornece, ou ird fornecer, produtos a VIIV ou ira prestar servigcos de qualquer natureza a VIIV.

3. “Contrato” ou “Acordo” significa o acordo escrito referente ao fornecimento de produtos ou
prestacdo de servicos a VIIV, bem como ao cumprimento de quaisquer outras obrigaces
acordadas entre as partes.

4. No caso de divergénciaentre estas disposi¢cdes e gualquer termo ou condi¢do de fornecimento
do Fornecedor no exercicio da sua atividade, prevalecem os presentes Termos e Condicdes.

Artigo 2 - Validade

1. As presentes condi¢des aplicam-se aos Contratos que foram devidamente assinados por
legais representantes da VIIV.

2. Qualquer alteragdo ao Contrato deve ser efetuada por escrito e assinada por legais
representantes da VIIV.

Artigo 3—-Fornecimento de produtos

1. Na eventualidade de 0 objeto do contrato consistir no fornecimento de produtos requeridos
pelaVIIV, antes de enviartodas os produtos fornecidos ao abrigo do Contrato, o fornecedor deve
submeter uma amostra do mesmo para aprovagéo da VIIV.

2. AVIIV reserva-se o direito de devolver os produtos entregues que excedam as quantidades
solicitadas na encomenda e/ou Contrato.

3. Transferéncia de riscos: Enquanto ndo se verificar a entrega dos produtos, o risco de perda
ou deterioragéo sera suportado pelo Fornecedor.

4. Qualidade: No prazo de trinta (30) dias ap6s a entrega do produto, a VIIV tem de comunicar
ao Fornecedor quais os produtos que ndo cumprem 0s requisitos de qualidade, normas e
especificagdes indicados no Contrato. Estes produtos serdo devolvidos ao Fornecedor, a
expensas deste. A VIIV pode rescindir o Contrato por seu critério. A VIIV pode exigir que o
Fornecedor prorrogue o prazo anterior por mais trinta (30) dias.

5. Prazo de devolucéo: A VIIV reserva-se o direito de devolver todos os produtos cuja entrega
ndo seja efetuada no prazo estabelecido no Contrato, bem como a rescindir, total ou
parcialmente, o Contrato a que dizem respeito, e o Fornecedor reconhece e aceita qualquer
devolucao por este motivo e a resolu¢gdo do mesmo.
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Artigo 4 — Prestacdo de Servicos

No caso de o objeto do contrato consistir na prestacao de servicos do Prestador a VIV, em geral
a VIIV emitir4 o correspondente certificado de conformidade. Isso implica o cumprimento dos
niveis de servigo acordados com o Prestador.

Se a VIIV identificar que os niveis de servigo acordados ndo foram cumpridos, informard o
Prestador com a brevidade possivel, de forma a este corrigir o desvio identificado.

Artigo 5 - Preco, faturacdo e método de pagamento

Os precos indicados na encomenda séo finais e incluem os produtos entregues na morada
indicada, exceto quando acordado em sentido contrério.

Exceto quando expressamente acordado entre VIIV e o Fornecedor, ou quando indicado de
forma contraria pela VIIV, dez (10) dias ap06s a entrega dos produtos ou da prestacdo dos
servigos correspondentes, o Fornecedor tem de emitir a respetiva fatura com o nimero de
encomenda indicado pela VIIV e que tem de ser enviada por uma das seguintes formas ()
fisicamente e por correio normal paraaempresa Recallindicada pela VIIV e cujos dados constam
da encomenda feitapela VIIV ou (ii) eletronicamente, através do portal da empresa de faturagéo
eletronica -Tungsten - indicada pela VIIV.

AfaturaserapagapelaVIIV no prazo acordado, portransferéncia bancéria para a containdicada
pelo Fornecedor para o efeito.

Artigo 6 - Cancelamento

Caso o Fornecedor viole qualquer condicéo estabelecida na encomenda ou nos presentes T&C,
a VIV, independentemente de quaisquer outros direitos, pode:

1. Rescindir a encomenda ou rescindir o Contrato.
2. Exigir qualquer compensacéo ao Fornecedor, a quala VIIV tenha direito de acordo com estes
T&C ou regulamentos aplicaveis.

Artigo 7 - Responsabilidade

O Fornecedor assume total responsabilidade por perdas e danos decorrentes do incumprimento,
ou cumprimento defeituoso, dos presentes T&C, provocados a VIIV e / ou terceiros.

Artigo 8 — Prevencdao da corrupcéao

O Terceiro concorda que tem de cumprir integralmente, em qualquer momento, todas as leis e
regulamentos aplicaveis, incluindo, mas ndo se limitando a leis anticorrupgdo, e no que diz
respeito a execucao, direta ou indireta, do presente Contrato, nao fez, ndo vai fazer, prometer,
autorizar, ratificar ou propor fazer ou executar qualquer ato em prol de qualquer pagamento ou
transferéncia de qualquer coisa de valor com o objetivo de influenciar, induzir ou recompensar
gualquer ato, omisséo ou deciséo para garantir uma vantagem inadequada; ou auxiliando
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indevidamente a empresa ou a VIIV a obter ou manter um negécio, ou de alguma forma com a
finalidade ou efeito de suborno publico ou comercial, e garante que implementou as medidas
razodveis para evitar que terceiros subcontratados, agentes ou outros terceiros sujeitos ao seu
controlo ou influéncia determinante, o facam. Para evitar duvidas, esta disposi¢éo inclui
pagamentos facilitadores, ndo oficiais, indevidos, pequenos pagamentos ou presentes oferecidos
ou feitos a funcionarios do governo para garantir ou acelerar uma a¢ao rotineira ou necessaria a
gual tem direito.

A VIIV pode rescindir o presente Contrato com efeitos imediatos, por notificacdo escrita enviada
ao Terceiro Subcontratado, se este deixar de cumprir as suas obrigacfes nos termos desta
Clausula. O Terceiro ndo pode reclamar qualquer compensac&o por perdas de qualquer natureza
decorrentes da rescisdo do presente Contrato nos termos desta Clausula.

O Terceiro ndo pode entrar em contacto ou, de alguma forma, reunir intencionalmente com
qualquer Funcionario do Governo com a finalidade de discutir atividades decorrentes ou
relacionadas com o presente Contrato, sem a aprovagado prévia por escrito da VIIV e, quando
solicitado pela VIIV, apenas na presenca de um representante desta.

Para efeitos deste acordo, “Funcionario do Governo” (em que “governo” significa todos os niveis
e subdivisbes de governos, ou seja, local, regional, nacional, ad ministrativo, legislativo, executivo
ou judicial e familias reais ou governantes) significa: (a) qualquer oficial ou funcionério de um
governo ou qualquer departamento, agéncia ou 6rgédo de um governo (que inclui empresas
publicas e entidades detidas ou controladas pelo estado); (b) qualquer diretor ou funcionario de
uma organizacao publica internacional, tal como o Banco Mundial ou as Nag¢8es Unidas; (C)
gualquer diretor ou funcionario de um partido politico, ou qualquer candidato a cargo publico; (d)
gualquer pessoa definida como um governo ou funcionario publico de acordo com as leis locais
aplicaveis (incluindo legislagdo em matéria de suborno e corrup¢éo) e ndo incluidos numa das
alineas anteriores; e/ou (e) qualquer pessoa agindo enquanto oficialde ouem nome de qualquer
um dos acima indicados. “Funcionario do Governo” inclui qualquer pessoa com familiares que
sejam Funcionarios do Governo (conforme acima definidos) com a capacidade, efetiva ou
presumida, de influenciar ou tomar decisdes oficiais que afetema VIIV.

O Terceiro temdeinformar porescritoa VIIV se, no decurso do presente Contrato, for condenado
ou se declarar culpado de um crime em matéria de fraude ou corrupgao, ou se for objeto de
gualquer investigacdo governamental por esses crimes, ou alvo de excluséo, suspenséo,
propostade suspensédo ou exclusado por qualquer agéncia governamental, ou se de alguma forma
nao for elegivel para programas governamentais.

O Terceiro declara e garante que, exceto conforme informou por escrito a VIIV antes da entrada
em vigor do presente Contrato: (1) nenhum dos seus acionistas significativos (participacéo >
25%) ou a dire¢do tem influéncia sobre a atividade da VIIV; (2) nenhum acionista significativo
(participacao > 25%), membros da direcdo, membros do Conselho de Administracdo ou pessoas
chave responsaveis pelo fornecimento de produtos/ servigos €, ou foi nos ultimos dois anos,
Funcionario do Governo com influéncia, efetiva ou presumida, que possa afetar a atividade da
VIIV; (3) ndo tem conhecimento de quaisquer parentes diretos (por exemplo, conjuge, pais, fihos
ou irmédos) das pessoas indicadas no nimero (2) supra com funcdes, publicas ou privadas, que
implique a tomada de decis6es que possam afetar a atividade comercial da VIIV ou a prestacéo
de servicos ou produtos a ou em nome da VIIV; (4) ndo tem qualquer outro interesse que entre
em conflito, direta ou indiretamente, com a execucao adequada e ética do presente Contrato; e
(5) ndo tem conflitos de interesses com 0s terceiros com quem trabalha em nome ou
representacao da VIIV na execugdo do presente Contrato. O Terceiro tem de informar a VIV por
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escrito, com a brevidade possivel, qualquer conflito de interesses, conforme descrito neste
Artigo, decorrente da execucéo deste Contrato.

Enquanto o presente Contrato estiver em vigor, a VIIV tem direito a realizar uma auditoria as
operacdes dos Terceiros subcontratados ao abrigo do presente Contrato para acompanhar a
execucado dos termos deste Contrato. O Terceiro tem de prestar toda a colaboragdo com essa
auditoria, cujo ambito, método, natureza e duracgéo ficam a critério da VIIV.

O Terceiro tem de garantir que todas as operacdes executadas no &mbito do Contrato fiquem
registadas de forma adequada e exata em todos 0s aspetos materiais nos seus livros e registos,
e que cada documento no qual se baseiam as entradas nesses livros e registos esta completo e
€ exato em todos os aspetos materiais. O Terceiro tem de manter um sistema de controlos
contabilisticos internos concebido de forma a garantir, razoavelmente, que ndo ha contas fora
dos livros.

O Terceiro concordaque, seaVIIV estiver convicta gue houve umaeventual violagdo d os termos
deste Contrato, esta pode divulgar integralmente essa convicgdo e informacdes relacionadas,
em qualquer momento e por qualquer motivo, a qualquer 6rgdo governamental competente e
respetivas agéncias e a qualquer pessoa que tenha necessidade legitima de ter conhecimento,
conforme determinado de boa-fé pelaVIIV.

O Terceiro tem de facultar formacdo em matéria de suborno e corrupcao ao pessoal relevarnte,
incluindo quaisquer subcontratados relevantes, ao Terceiro que atue em nome da VIIV ou que
interaja com funcionarios do governo no decurso de quaisquer servigos prestados a VIIV. O
Terceiro deve possibilitar que a VIIV avalie a formacéo para determinar se cumpre os padroes
da VIIV e tem de providenciar formac&o adicional, conforme solicitado pela VIIV. O Terceiro, a
pedido da VIIV, tem de certificar realizou a formacgdo em matéria de suborno e corrupgao.

Artigo 9 — Direitos dos Trabalhadores

Exceto quando exigido ou proibido de outra forma por lei, o Terceiro declara e garante, tanto
guanto é do seu conhecimento, que em relacao a execucao deste Contrato, respeita os direitos
humanos da sua equipa e:

a) ndo contrata, nem usa de qualquer outra forma, trabalho infantil em circunstancias tais que as
tarefas executadas por trabalho infantil possam provocar, razoavelmente, danos fisicos ou
emocionais ao desenvolvimento dessa crianga;

b) ndo usa trabalho forgado sob qualquer forma (priséo, escravo, forcado ou outro) e 0s seus
funcionarios ndo sao obrigados a entregar os documentos de identificagcdo originais ou fazer
depdsitos em numerério no inicio do trabalho;

c) proporciona um ambiente de trabalho seguro e saudével, semriscos imediatos para 0s seus
trabalhadores. Qualquer alojamento disponibilizado por um Terceiro aos seus trabalhadores é
seguro para habitacdo. O Terceiro disponibiliza acesso a agua potavel, alimentos e assisténcia
médica de emergéncia aos seus trabalhadores no caso de acidentes ou incidentes no local de
trabalho do Terceiro;

d) ndo discrimina nenhum trabalhador por qualquer motivo (incluindoraga, religido, deficiéncia,
género, orientacdo sexual ou identidade de género);

4/23
T&Cs ViiV—Mar¢o2021 - PT



€) ndo usa, hem apoia o0 uso, de castigos fisicos, abuso mental, fisico, sexual ou verbal e ndo
usa praticas disciplinares cruéis ou abusivas no local de trabalho;

f) paga a cada funcionario, pelo menos, o salario minimo, ou uma representagao justa do salario
em vigor no sector (0 que for mais alto) e da a cada funcionério todos os beneficios legalmente
exigidos;

g) cumpre as leis sobre as horas de trabalho e direitos dos trabalhadores nos paises em que
opera;

h) respeitao direito de constituicdo de sindicatosindependentes e aliberdade de associagdo dos
seus funcionarios;

O Terceiro é responsavel por controlar a sua propria cadeia de fornecimentos e deve incentivar
o cumprimento dos padrdes éticos e de direitos humanos por qualquer fornecedor de produtos e
servigos ao qual recorra para execucgao das suas obrigacdes nos termos deste Contrato.

O Terceiro tem de assegurar que tem implementadas politicas éticas e de direitos humanos bem
como um processo de reclamacdes adequado para resolver qualquer violagao dessas politicas.
No caso de reclamagdes, o Terceiro deve reportar a alegada reclamacéo e a solucéo proposta a
VIIV.

AVIIV reserva-se o direito, mediante notificacao razoavel (exceto no caso inspecdes justificadas,
caso em que ndo sera necessaria qualquer notificacdo), de entrar nas instalacdes do Terceiro
para monitorizar o cumprimento do disposto neste Artigo e o Terceiro tem de facultar, em
conformidade com a lei aplicavel, a VIIV todos os documentos relevantes solicitados por esta.

Artigo 10 — Meio ambiente, satude e seguranca (EHS)
O Fornecedor garante:

() o cumprimento de todas as leis, regulamentos, licencas, autorizacdes, registos de
informacdes e restrigdes aplicaveis;

(i)  que vai implementar, ou j& implementou, uma politica de Meio Ambiente, Saude e
Seguranga (“EHS”) e um sistema de gestdo baseado no risco com o compromisso de
facultar um local de trabalho seguro e saudavel e proteger o meio ambiente;

(iii) que ha, pelo menos um diretor executivo com responsabilidades em matéria de Meio
ambiente, salde e seguranca e que a organizagdo tenha acesso a conhecimentos
técnicos para apoiar a empresa no cumprimento das obrigacfes legais em matéria de
Meio Ambiente, Salde e Seguranca;

(iv) divulgar e reportar proactivamente a VIIV os incidentes que tém de ser notificados aos
reguladores de Meio Ambiente, Salde e Seguranca e quaisquer multas, processos ou
ac0Oes civis associadas;

(v) daras informacdes relevantes, educacédo e formacao aos trabalhadores sobre os perigos,
riscos e controlos associados as suas funcdes;
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(vi) disponibilizar a infraestrutura fisica e controlos de engenharia necessarios para garantr a
seguranca de armazenamento, manuseamento e tratamento de materiais e residuos, a
fim de proteger pessoas, meio ambiente e as comunidades locais contra danos;

(vii) que ir4 fornecer, e manter, sistemas de detecdo de emergéncia e uma capacidade de
resposta eficaz; e

(viii) prestar toda a colaboragdo com as auditorias em matéria de Meio Ambiente, Salde e
Seguranga as instalagdes/unidades de produgdo, quando solicitado pela VIIV.

Artigo 11 —Direitos de propriedade intelectual

Todos osdireitos de exploragdo da propriedade intelectual sdo detidos exclusivamente pela VIV,
incluindo a reproducdo, distribuicdo, transformacgdo e comunicagéo publica, dos contelidos e
materiais elaborados pelo Fornecedor no ambito do presente Contrato, tanto em Portugal como
no estrangeiro, pelo prazo maximo dos direitos de exploracdo dos trabalhos disposto nos Artigos
26 e 28 do texto Consolidado da Lei da Propriedade Intelectual.

Artigo 12 - Confidencialidade

O Fornecedor compromete-se a manter sigilo absoluto sobre as informacdes ou documentagéo
(deoraemdiante, as “Informagdes”) facultadas pela VIIV para execugdo dos servigos abrangidos
por este Contrato, bem como a néo utilizar as mesmas para finalidade distinta da contratada no
ambito deste Acordo.

Depoisdarescisédo dos servigcos abrangidos por este Contrato, 0 Fornecedor concorda em deixar
de usar as Informacbes e, a pedido por escrito da VIIV, devolver imediatamente todas as
Informagdes, ndo podendo ficar com qualquer copia da mesma.

O compromisso de confidencialidade desta clausula mantém-se em vigor pelo prazo de 5 (cinco)
anos a partir da data deste acordo.

Artigo 13- Condic¢des gerais e jurisdicdo

Em tudo o que ndo esteja previsto nos presentes T&C, a VIIV e o Fornecedor remetem para a
legislacédo portuguesa e, em particular, para o Direito Civil Comum.

Para dirimir qualquer divergéncia relativamente aos presentes T&C, a VIIV e o Fornecedor
submetem-se a jurisdicdo dos julgados e tribunais da cidade de Lisboa, renunciando
expressamente a jurisdi¢cdo que lhes possa corresponder.

6/23
T&Cs ViiV—Mar¢o2021 - PT



Termos e Condi¢des Particulares da ViiVHiv Healthcare Unipessoal, Lda.

A aplicacdo das Condictes Particulares depende da natureza dos produtos ou servicos
contratados pela VIIV do Fornecedor.

Artigo 1 —Bem-estar dos animais

l.a.- Para os servicos que impliguem o envolvimento de animais ou relacionados com estudos
ou analises que impliguem o fornecimento de compostos ou uso de animais:

l.a.1l. O Terceiro acorda cumprir todos os diplomas, legislacéo, regulamentos e diretrizes
relevantes relativas aos cuidados, bem-estar e tratamento ético de animais no pais onde o
Estudo ou os Servigos vao ser realizados. O Terceiro acorda ainda cumprir os Principios dos
“3Rs” - reduzir o nimero de animais usados, substituir métodos animais por nao animais sempre
gue possivel e melhorar as técnicas de pesquisa utilizadas. Todo o trabalho deve ser realizado
em conformidade com os principios fundamentais abaixo identificados. Costumes, normas,
préticas ou leis locais sdo cumulativos com os principios fundamentais, mas o Terceiro concorda
cumprir, e deve providenciar e garantir que aqueles que atuam em seu home ou representacao
(incluindo subcontratados) cumprem, no minimo, 0s seguintes principios fundamentais:

a. acesso aalimentos e 4gua adequados a espécie;

b. acesso alocais de alojamento especificos, incluindo niveis adequados de temperatura e
humidade a espécie;

c. prestacdo de cuidados humanos e um programa de cuidados veterinarios, incluindo
orientagdo de um veterinario;

d. alojamento para animais de forma a minimizar o aparecimento de comportamentos
anormais;

e. adesao aos principios de substituicdo, refinamento e redugado na concegao de estudos
in Vivo ou ex vivo, com processos para otimizar o uso de animais e assegurar a gestdo da
populagao efetiva,;

f. justificacdo / fundamentacao cientifica relevante, aprovada por um processo de revisdo
ética institucional e sujeito a uma reviséo cientifica independente;

g. compromisso em minimizar a dor e angUstia nos estudos in vivo e ex Vvivo;

h. trabalho executado por uma equipa documentada, formada e competente para conduzr
0S processos pelos quais sao responsaveis.

l.a.2. O Terceiro concorda que todos os protocolos de estudo devem ser submetidos a uma
andlise ética, exigida ou ndo pelalei aplicavel, e manter a documentacéo escrita que confirma
gue aquela foi executada, pelo menos durante trés (3) anos a contar da resciséo do presente
Acordo. Estesregistos estdo sujeitos ainspecao da VIV mediantenotificacédo razoavel e, quando
solicitado, devem ser disponibilizados de imediato, desde que a inspec¢ao néo inclua partes de
registos que o Terceiro demonstre que estao abrangidas por acordos de confidencialidade
celebrados com outros clientes. O Terceiro tem de assegurar que aqueles que agem em seu

7/23
T&Cs ViiV—Mar¢o2021 - PT



nome e representacdo (incluindo, mas ndo se limitando a subcontratados) cumprem as
obrigagbes desta clausula 1.a.2.

1l.a.3. Seatualmente o Terceiro foracreditado pela AAALACI, aVIIV envidaratodos os esforgos
comercialmente razoaveis para o primeiro manter a acreditacdo enquanto o presente Contrato
estiver em vigor.

l.a.4. Os Servicos e Estudos da VIIV sé devem ser executados por uma equipa devidamente
formada e qualificada, e o Terceiro concorda implementar politicas ou procedimentos para
garantir a qualificacéo e formacao dos seus funcionérios. O Terceiro tem de assegurar que
aqueles que agem em seu nome e representacdo (incluindo, mas ndo se limitando a
subcontratados) cumprem as obrigacdes desta clausula 1.a.4.

1l.a.5. Mediante notificagdo feita com antecedéncia razoavel, a VIIV (ou um subcontratado /
representante) pode inspecionar 0s registos e instalagdes do Terceiro. O &mbito da inspecéo
pode incluir, mas ndo esta limitado a, visitas as instalagdes, oportunidade de visualizar os SOP
relevantes, registos de formacao, registos de gestao de edificios, registos de sadde dos animais,
documentos de analise ética e outros documentos razoavelmente necessarios para avaliar o
cumprimento de qualquer termo deste Contrato, desde que a inspecéo ndo inclua partes de
registos que o Terceiro demonstre que estdo abrangidas por acordos d e confidencialidade
celebrados com outros clientes. Na medida em que a inspecao identificar alguma deficiéncia
significativa, o Terceiro deve envidar todos o0s esfor¢os para implementar as medidas e préticas
corretivas razoaveis para remediar essas deficiéncias materiais.

l.a.6. O Terceiro tem de disponibilizar, de imediato, a VIIV informacfes sobre qualquer
deficiénciasignificativaem relagcao ao seuprograma de cuidado e bem-estar dos animais e acdes
corretivas implementadas. Também deve disponibilizar a VIIV, cépia de qualquer agdo de
execuc¢dao regulamentar ou resultados de inspecéo a Terceiros (ou subcontratados) relacionados
com a falha sistematica de tratamento e cuidados éticos dos animais, independentemente de
essaacdao de execucdo regulamentar ou resultado de inspecéo estar relacionada com um Estudo
feito ao abrigo deste Acordo. O Terceiro tem de assegurar gue aqueles que agem em seu nome
e representacao (incluindo, mas ndo se limitando a subcontratados) cumprem as obrigacfes
desta clausula 1.a.6.

1l.a.7. O Terceiro deve ter um procedimento em vigor para avaliar e aprovar os fornecedores e
distribuidores externos de animais de forma a (i) verificar e confirmar a qualidade dos animais
fornecidos, (ii) garantir os requisitos legais para cumprimento dos cuidados e bem-estar dos
animais e (iii) garantir o uso apenas de animais criados para fins especificos nos Estudos e
Servigos. Adistanciadosfornecedores dasinstalactes de teste do Terceiro deve ser minimizada
(quando praticavel) e os processos de trans porte (por exemplo, densidades de inventario, caixas
de transporte, alimentos e agua) devem assegurar um stresse minimo. A chegada, o Terceiro
tem de assegurar que estdo implementadas as verificagdes de forma a assegurar que o0s Estudos
sO sdo feitos com animais saudaveis. O Terceiro tem de documentar a aprovacdo dos
fornecedores e distribuidores de animais, documentacéo essa que deve ser disponibilizada a
VIIV quando solicitado. A VIIV pode, mas ndo é obrigado, aprovar qualquer fornecedor de
primatas ndo humanos ou outros animais, direito esse que pode ser invocado, por notificagdo do
Terceiro.

1l.a.8. (Aplicavel sé para servigos que impliqguem o envolvimento de animais). O Terceiro deve
ter registos escritos, completos e sisteméticos das operagdes comerciais relacionadas com a
execucdo deste Acordo, que deve manter pelo prazo imposto pela lei aplicavel ou por trés (3)
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anos a contar da conclusdo do trabalho ao abrigo do presente Acordo, o que for maior. As
obrigagbes desta Clausula subsistem a rescisdo deste Acordo.

1.b.- Para servicos relacionados com a transferéncia de substancias que impliguem o
fornecimento de compostos ou 0 uso de animais.

1.b.1. O Terceiro acorda cumprir todos os diplomas, legislacéo, regulamentos e diretrizes
relevantes relativas aos cuidados, bem-estar e tratamento ético de animais no pais onde o
Estudo ou os Servigos vao ser realizados. O Terceiro acorda ainda cumprir os Principios dos
“3Rs” - reduzir o nimero de animais usados, substituir métodos animais por nao animais sempre
gue possivel e melhorar as técnicas de pesquisa utilizadas. Todo o trabalho deve ser realizado
em conformidade com os principios fundamentais abaixo identificados. Costumes, normas,
préticas ou leis locais sdo cumulativos com os principios fundamentais, mas o Terceiro concorda
cumprir, e deve providenciar e garantir que aqueles gue atuam em seu nome ou representagéo
(incluindo subcontratados) cumprem, no minimo, os seguintes principios fundamentais:

acesso a alimentos e agua adequados a espécie;

b. acesso alocais de alojamento especificos, incluindo niveis adequados de temperatura e
humidade a espécie;

c. prestacdo de cuidados humanos e um programa de cuidados veterinarios, incluindo
orientacdo de um veterinario;

d. alojamento para animais de forma a minimizar o aparecimento de comportamentos
anormais;

e. adesao aos principios de substituicdo, refinamento e reducéo na concecao de estudos
in vivo ou ex vivo, com processos para otimizar o uso de animais e assegurar a gestéo da
populacéo efetiva;

f. justificagdo / fundamentacao cientifica relevante, aprovada por um processo de revisdo
ética institucional e sujeito a uma reviséo cientifica independente;

g. compromisso em minimizar a dor e angustia nos estudos in vivo e ex vivo;

h. trabalho executado por uma equipa documentada, formada e competente para conduzr
0S processos pelos quais sao responsaveis.

1.b.2. Mediante notificacéo feita com antecedéncia razoavel, a VIIV (ou um subcontratado /
representante) pode inspecionar os registos e instalagdes do Terceiro. O @mbito da inspecéo
pode incluir, mas ndo esta limitado a, visitas as instala¢gdes, oportunidade de visualizar os SOP
relevantes, registos de formacéo, registos de gestdo de edificios, registos de saude dos animais,
documentos de analise ética e outros documentos razoavelmente necessarios para avaliar o
cumprimento de qualquer termo deste Contrato, desde que a inspec¢do ndo inclua partes de
registos que o Terceiro demonstre que estao abrangidas por acordos de confidencialidade
celebrados com outros clientes. Na medida em que a inspecao identificar alguma deficiéncia
significativa, o Terceiro deve envidar todos os esforcos para implementar as medidas e préticas
corretivas razoaveis para remediar essas deficiéncias materiais.

Artigo 2 —Minerais de conflito
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O Terceiro garante que, em relagdo a execugao deste Acordo, ndo extrai, comercializa, trata ou
exporta minérios com: (i) estanho (cassiterite); (ii) tantalo (columbita-tantalita ou coltan); (iii)
tungsténio (volframio); ou (iv) ouro (juntos, “Minerais de Conflito”), provenientes, direta ou
indiretamente, da Republica Democratica do Congo e paises vizinhos, ou que tem um processo
de auditoria robusto para garantir que esses Minerais de Conflito provenham, direta ou
indiretamente, da Republica Democratica do Congo e paises vizinhos.

Artigo 3 — Gestdo de Crises e Continuidade

O Terceiro deve ter planos de gestao de crise e continuidade de negécios (CCM) em vigor de
acordo com as normas ISO 22301, prontos para serem usados e que incluem uma avaliagéo e
mitigacao de risco, resposta autorizada e estratégias de recuperacdo para impactos na forca de
trabalho, instalacgdes, tecnologia e fornecedores-chave, areas-chave de responsabilidade e rotas
de comunicagéo claras, a nivel interno e com a VIIV, antes que ocorra uma perturbagéo dos
negocios. O Terceirotem de atualizar o plano de CCM de forma arefletir as altera¢bes comerciais
ou organizacionais significativas ou, pelo menos, a cada doze (12) meses, e tem de testar o
plano com a realizagao de um exercicio ou ativacéo, pelo menos, a cada vinte e quatro (24).

O Terceiro tem de garantir que osfuncionarios responsaveis pela gestdo de crises e continuidade
de negdcios tém formacao para implementar os planos na respetiva area de responsabilidade.
O Terceiro tem de permitir que a VIIV conduza uma avaliacdo da eficacia dos controlos e
documentos do CCM em datas acordadas com aviso prévio, no minimo, de 2 semanas. Depois
dessa avaliacdo, o Terceiro devera propor as acfes corretivas para qualquer problema
identificado pela VIIV no prazo de 2 semanas a contar da primeira solicitacdo por escrito da VIV.
O Terceiro tem de implementar qualquer agdo acordada, incluindo um Tempo de Recuperagéo
acordado para 0os produtos ou servigos contratados, no prazo de 2 meses (ou outo, conforme
acordado).

No caso de se verificar qualquer interrup¢do de negocios, o Terceiro tem de:

- Comunicar a ocorréncia a VIIV, com a brevidade possivel.

- Implementar o plano de continuidade de negécios e / ou plano de gestao de crises (conforme
aplicavel).

- Continuar a realizar os Servigos afetados, de acordo com o plano de continuidade de
negocios e/ ou plano de gestao de crises (conforme aplicavel).

- Restaurar os servigos afetados para um nivel normal no prazo indicado no plano de
continuidade de negécios e / ou plano de gestéo de crises (conforme aplicavel).

Artigo 4 - Promoc¢ao inadequada

O Terceiro deve executar todas as operacdes, relacionadas com qualquer produto VIV, ou com
o presente Acordo, em conformidade com:

(i) todas as leis e regulamentos aplicaveis;
(i) os requisitos do codigo IFPMA; e
(iii) os cddigos do sector local aplicaveis, no pais onde opera.

O Terceiro deve executar todas as operagdes, relacionadas com qualquer produto VIV, ou com
o presente Acordo, em conformidade com as Normas de Divulgacdo e Cooperacéo Cientffica
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(Medicamentos com Receita) para Terceiros, juntamente com as alteracbes materiais as Normas
gue a VIIV possa notificar, de tempos a tempos, a Terceiros. O Terceiro tem de implementar
uma estruturainterna de conformidade para garantir o cumprimento desses requisitos.

O Terceiro tem de informar, com a brevidade possivel, mas de qualquer forma 24 horas apés
tomar conhecimento, a VIIV quanto a conduta de um Terceiro, ou funcionarios de um Terceiro,
ou de qualquer subcontratado de um Terceiro, de um agente ou respetivos funcionarios, que
viole, efetiva ou potencialmente, qualquer uma dessas leis, regulamentos, codigos, orientacées
ou normas em relagéo aos produtos VIIV ou relacionada de alguma forma com este Acordo.

Antes de qualquer funcionario de um Terceiro, seu agente ou subcontratado, iniciar operagdes
relacionadascomosprodutosdaVIIV, ou outras relacionadas de alguma forma com este Acordo,
o Fornecedor tem de assegurar que recebem formacéo nos requisitos estabelecidos nas
Clausulas supra e certificar que compreenderam e aceitam cumprir os mesmos. O Terceiro tem
de realizar sessfes anuais de formacgédo para atualizacéo, a suas expensas.

As Partes podem acordar a implementacdo do Plano de Monitorizacdo estabelecido.

Qualquer informacéo e material, em qualquer formato usados por Terceiros, relacionado com a
promocao, marketing ou venda de produtos VIIV, ou que de alguma forma vise gerar interesse
em produtos VIIV ou na area de uma doenca (“Materiais”), tem de ser aprovado previamente
por escrito pela VIIV. Para obter a aprovacéo por escrito da VIIV, o Fornecedor tem de enviar
amostras de todos os Materiais a VIIV.

A VIIV divulgara todas as transferéncias de valor (se houver) feitas por Terceiros para
HCPs/OHS, em conformidade com as leis locais e os codigos de praticas do sector aplicaveis.

No que diz respeito a promocéo, marketing ou venda de produtos VIIV, ou quanto & execugéo
deste Acordo, o Terceiro:

e tem de respeitar os limites financeiros para qualquer ato de hospitalidade facultado aos
HCPs / OHS conforme estabelecido no Anexo aplicavel.

e Nos paises indicados no referido Anexo, Terceiros podem oferecer presentes culturais
de cortesiaaHCPs/OHS, de acordo com oslimites estabelecidos e desde que isso seja
feito de forma totalmente transparente e informado previamente a VIIV.

e O Terceiro tem de obter a prévia aprovacao, por escrito, da VIIV para qualquer
contratacao propostade um HCP/OHS que implique a transferéncia de um valor para
este, de forma a permitir que a VIIV aplique o limite geral de pagamentos a HCP, tanto
para pagamentos da VIIV bem como para pagamentos do Terceiro. O Terceiro tem de
disponibilizara VIIV todasas informacgfes solicitadas porestade formaque aVIIV possa
divulgar esses pagamentos de acordo com as leis, regulamentos ou cAdigos de praticas
do setor aplicaveis.

e Se, para permitir a divulgacdo de transferéncias de valor de acordo com as leis,
regulamentos ou codigos de préaticas do sector aplicaveis, for necesséaro o
consentimento do HCP/OHS, o Terceiro s6 pode contratar o HCP/OHS depois deste der
autorizar por escrito essa divulgacéo e a divulgacao pela VIIV.

o O Terceiro temde cumprirolimite de Amostras estabelecido e tem de cumprir 0 processo
estabelecido para garantir essa conformidade.
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Nao obstante outras disposicdes do presente Acordo, o Terceiro reconhece que todas as
decisdes relacionadas com a remuneracdo dos seus funcionarios é da sua exclusiva
responsabilidade, ao executar o presente Acordo (incluindo, sem limitagdo, a Promocao e Venda
de Produtos no Territério) ira cumprir, e assegura que 0s seus agentes e terceiros contratados
vao cumprir, os principios da VIIV relacionados com os seguintes incentivos a forgca de vendas:

e O Terceiro reconhece que apesar de tipo e forma de compensacdo aos seus
Profissionais de Vendas e Lideres de Vendas de Primeira Linha serem da sua
responsabilidade exclusiva, ndo pode e tem de garantir que 0S seus agentes e terceiros
contratados ndo oferecam incentivos financeiros (através de uma compensagéo,
incluindo remuneracgdo de incentivo ou outra) aos seus Profissionais de Vendas ou
Lideres de Vendas de Primeira Linha com base em objetivos individuais dos Produtos;
e

e O terceiro deve permitir que a VIIV analise o(s) seu(s) plano(s) de compensacao da(s)
forca(s) de vendas relevante(s) ou outro documento que descreva 0s objetivos dos
Profissionais de Vendas e Lideres de Vendas de Primeira Linha em cumprimento desta
disposicéo.

Para efeitos desta Clausula, as seguintes palavras terdo os seguintes significados:

“Profissional de vendas” significa o Representante Terceiro, cuja fungao inclui interagao direta
com clientes que prescrevem os produtos.

“Lider de Vendas de Primeira Linha” significa o gestor direto do Profissional de Vendas.
Artigo 5— Seguranca do Paciente

Durante a vigéncia do contrato, se o Terceiro, ou um dos seus subcontratados, tiver
conhecimento de Informac¢des de Seguranca Humana (HSI), incluindo Eventos Adversos (“AE”)
(referidos coletivamente por HSI/AE) (se as informacgdes estiverem relacionadas com o Produto
GSK por referéncia ao seu nome genérico ou por referéncia a sua marca comercial), tem de
transmitir as mesmas a VIIV.

“Produto GSK” é definido como um medicamento, produto de salide ao consumidor, vacina,
produto biologico experimental ou licenciado ou um dispositivo em desenvolvimento, fabricado,
comercializado, fornecido ou distribuido por ou em nome de qualquer divisdo ou empresa
operacional de GSK e inclui ViiV Healthcare, no Territério ou em qualquer outro pais.

E necessario transmitir & VIIV todas as HSI/AEs no prazo de 24 horas a contar da rece¢&o inicial
(ouno caso de ocorrénciaao fim de semanano dia Util seguinte Gtil), usando o formulério HSVAE
disponibilizado pela VIIV. Estes relatorios devem ser enviados por e-mail/fax seguro para os
dados de contacto constantes do referido formulario.

As HSI significam informacgdes relacionadas com salde humana e/ou b em-estar na sequéncia
de uma exposicdo a produtos GSK, incluindo informactes de AE. AE significa qualquer
ocorréncia médica imprevista num paciente, sujeito a investigacao clinica ou consumidor e
associada temporariamente ao uso de um Produto GSK, relacionado ou ndo com o produto. As
HSI/AEs podem incluir:
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¢ Qualquer sinal ndo intencional (incluindo uma descoberta laboratorial anormal), sintoma
ou doenca (nova ou exacerbada).

e Incapacidade de produzir os beneficios esperados (ou seja, falta de eficacia).

e Uso ndo descrito.

e Erros ou uso indevido de medicacéo, incluindo overdose de drogas, acidental ou
intencional.

e Abuso de drogas ou efeitos da retirada de drogas.

e Exposicéo profissional.

e Pacientes que tomam produtos GSK durante a gravidez ou amamentacao.

e Exposicdo paterna a um produto GSK antes e durante a gravidez.

e Transmissdo de um agente infecioso através de um medicamento.

¢ Informacbes de seguranca recebidas como parte da reclamacéo de qualidade de um
produto.

e Interagdo medicamentosa.

e Beneficios terapéuticos inesperados (ou seja, melhoria inesperada numa condic@o
concomitante, distinta da que esta a ser tratada).

O Terceiro confirma que as HSI/AEs remetidas a VIIV foram enviadas com sucesso, sem enos.
No caso de receberum aviso de falha, o Terceiro deve reenviar as HSI/AE imediatamente e
tomar as medidas necessarias evitar a ocorréncia de falhas. O Terceiro é responséavel por seguir
todos os regulamentos locais aplicaveis aos relatérios de HSI/AEs. O Terceiro deve manter
registos de confirmacgdes bem-sucedidas e disponibilizar os mesmos a pedido da VIIV. Essas
informacgGes devem estar disponiveis no caso de auditoria/inspecao.

Em circunstancia alguma, serdo facultados a VIIV os dados de identificagdo pessoal de um
paciente, relacionados com qualquer HSI/AE sem o consentimento do mesmo. Os dados
pessoais de um profissional de saide que reportou um HSI/AE nos termos deste Acordo, s6
podem ser divulgados a VIIV com o consentimento do mesmo.
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ANEXO SOBRE SEGURANGA DA INFORMAGAO

O presente Anexo sobre Seguranca da Informacéo faz parte integrante do Contrato por e entre
a VIIV e o Fornecedor. Na eventualidade de qualquer conflito relacionado com o seguranga da
informac&o entre os termos deste Anexo e os termos do Contrato, prevalece este Anexo. Os
termos em Mailscula ndo definidos neste Anexo tém o significado atribuido aos mesmos em
outras partes do Contrato.

1. ProgramaAbrangente de Seguranca da Informacé&o (CISP)

a. Normas e Documentacdo. Ao prestar os Servicos de Assinatura
identificados numa Ordem de Servico ou numa Ordem de Trabalho ao abrigo do
Contrato, o Fornecedor tem de manter e cumprir um programa abrangente de politicas
de seguranga da informacao, procedimentos operacionais (“SOPs”) e controlos
aplicaveis ao Tratamento, armazenamento, transmisséo e segurang¢a do Contetdo
VIIV (0 “CISP”). O CISP deve: (a) ser consistente comas normas do sector geralmente
aceites (por exemplo, ISO 27001, COBIT, NIST 800-53); (b) exigir manutencéo e
revisdo anual e atualizacéo da documentacéo de todos os requisitos, politicas, POPs
e outros elementos do CISP (coletivamente, a “Documentacéo do CISP”); e (c) ser
operado por pessoas com o0 conhecimento, competéncia e aptiddo necessarias para o
devido cumprimento das responsabilidades. O Fornecedor deve testar, analisar e
avaliar a eficacia do CISP, conforme disposto neste Anexo, e rever e atualizar
periodicamente o CISP para incluir tecnologias de seguranca novas e em evolugéo,
alteragcdes as praticas do sector e mudancas das ameacas a seguranca; desde que,
no entanto, essa atualizacéo ndo reduza as obrigacdes, compromissos ou protecoes
definidas neste documento.

b. Subcontratados, Gestéo de Riscos dos Fornecedores. O Fornecedor tem de
assegurar que todos os Subcontratados com acesso ou que Tratem Dadosda VIV
mantenham normas e processos de seguranca tao rigorosos comos as normas de
seguranca do Fornecedor estabelecidas no CISP. O Fornecedor tem de ter um
programa continuo de gestdo de risco que avalie todos os Subcontratados que
acedam, armazenem, tratemou transmitam Dados da VIIV paraum adequado controlo
da seguranca e das praticas de seguranca da informacgdo, e sO contratara os
Subcontratados que demonstrarem conformidade com os padrdes do Fornecedor.
Para evitar davidas, o Fornecedor é responsavel pela agao, omissao e d esempenho
de todas as obrigacfes executadas por qualquer Subcontratado na exata medida em
gque essas acdes, omissdes ou obrigagdes foram executadas pelo Fornecedor.

2. Medidas Fisicas e Administrativas de Seguranca

a. Seguranca Fisica

i Instalac6es. O Fornecedor tem de assegurar que os dados da VIV
e as areas onde os Dados da VIIV séao tratados estio fisicamente protegidos contra
acesso ndo autorizado.

ii. Meios. O CISP tem de identificar o Pessoal do Fornecedor que pode
transferir Dados da VIIV para dispositivos amoviveis ou aparelhos portateis e as
circunstancias em que os dispositivos amoviveis ou aparelhos portateis com Dados
da VIIV podem ser transportados para fora da Instalagbes. O Fornecedor deve
criptografar todos os Dados da VIIV armazenados em qualquer Aparelho ou
dispositivo Portatil. No caso de reutilizagdo de um Dispositivo M6vel que tenha
contido Dados da VIIV, o Fornecedor tem de apagar os mesmos através de um
método que higienize o aparelho e impossibilite a recuperacéo dos Dados da VIIV.
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b. Seqguranca Administrativa

i. Consciencializac8o e Formacdo em Seguranca. O Fornecedor tem de
assegurar que as politicas, procedimentos e normas escritos sdo publicadas e
comunicadas ao Pessoal do Fornecedor e a terceiros relevantes, de acordo com
suas funcdes e responsabilidades. O Fornecedor tem de dar formacédo ao seu
Pessoal a data da contratagdo e posteriormente numa base regular, pelo menos
anualmente, de acordo com o CISP, e tem de manter registos da formag&o incluindo
a data em que é ministradaao Pessoal do Fornecedor.

ii. Verificacdo de Antecedentes. O Fornecedor deve verificar os
Antecedentes do Pessoal do Fornecedor a data da contratagéo incluindo, na medida
permitida pela Lei Aplicavel no pais de contratagdo, prova de identidade através dos
documentos de identificagao emitidos pelo governo.

3. Medidas Técnicas de Seguranca

a. Segregacédo de Dados. O Fornecedor tem de manter mecanismos técnicos
para garantir que o Contetdo da VIIV seja racionalmente segregado dos dados de
outros clientes dos Servi¢os de Assinatura do Fornecedor.

b.  Gestdo de Acesso. O Fornecedor tem de proteger 0 acesso aos Sewvicos de
Assinatura pelo Pessoal do Fornecedor por mecanismos de autenticacéo e
autorizacdo, conforme descrito abaixo e na Documentagéo do CISP.

i. Privilégios Minimos. O Fornecedor tem de conceder privilégios de
acesso com base nos requisitos do trabalho e garantir que os direitos de acesso séo
implementados de acordo com a abordagemde " privilégios minimos" (ou seja, a
equipaautorizada recebera o acesso minimo necessario para desempenhar as suas
funcdes).

ii. Credenciais de Acesso. Relativamente as credenciais de acesso geridas
e controladas pelo Fornecedor, este tem de: (a) manter um processo solido,
garantindo que o segredo das Credenciais de Acesso sdo adequadamente
complexas, de acordo com as melhores praticas do setor; (b) criptografar com
seguranca forte a Credencial de Acesso e quaisquer dados que possam ser
utilizados para aqueles, tanto em repouso como em funcionamento; (c) atribuir
credenciais de acesso exclusivas ao Pessoal do Fornecedor que requer acesso aos
Servigos de Assinatura; (d) garantir que todas as atividades de suporte operacional,
incluindo a alteragdo dos controlos de seguranga, sdo atribuidas a uma Unica
pessoa,; (e) proteger o acesso remoto de acordo com as melhores praticas do sector
(por exemplo, autenticacdo multifatorial, seguranca contextual etc.); e (f) revogar ou
alterar de imediato os direitos de acesso do Pessoal do Fornecedor por resciséo do
contrato de trabalho ou alteracdo de responsabilidades. “Credencial de Acesso”
significa a combinacéo de identificadores e segredos exclusivos, atribuidos ou
facultados a uma pessoa, ou inerentes a uma pessoa, que concede direitos de
acesso aos recursos do Ambiente do Fornecedor.

C. Operacdes. O Fornecedor tem de: (a) usar ambientes para operacdes de
criacao, teste e producdo conforme necessario, com processos para impedir 0 acesso
nao autorizado ou altera¢des as ambientes operativos; (b) proteger os Dados da VIV
em todos os Ambientes do Fornecedor contra acesso ndo autorizado; (c) ndo usar 0s
Dados da VIV em Ambientes de Fornecedores que néo sejam de producao, tal como
ambientes para avaliacdo e teste de software, teste de garantia de qualidade,
formacdo, desenvolvimento, etc.; e (c) garantir a avaliacdo das alteracdes a
plataforma, aplicacdes e infraestruturas de producdo dos Servicos de Assinatura antes
de serem lancadas no ambiente de producéo, a fim de minimizar os riscos, e que
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aquelas sdo implementadas de acordo com o procedimento operaciona do
Fornecedor aplicavel a pedidos de alteracéo.

d. Reqisto e Monitorizacdo. O Fornecedor tem de manter registos suficientes
para atribuir definitivamente o acesso e as a¢des executadas com o Contetdo VIV de
acordo comas normas do sector. O Fornecedor tem de proteger 0s registos contra
acesso, violag&o ou destrui¢do ndo autorizados. O Fornecedor tem de monitorizar
regularmente os registos para detetar alertas de seguranca através do sistema de
gestdo de eventos e seguranca da informacdo SIEM), ou outro equivalente, e tem de
responder em conformidade aos alertas, de acordo com as melhores praticas do
sector.

e. Seguranca da Rede. O Fornecedor tem de manter a seguranga da rede
protegendo os Servicos de Assinatura de acordo com as melhores praticas do sector,
incluindo firewalls, sistemas de detecdo e prevencdo de intrusdes, segregacdo,
controlo de acesso e protocolos de roteamento seguro.

f. Gestdo de Vulnerabilidades.

i. Avaliacdes de Risco de Seguranca Implementadas. O Fornecedor tem
de: (a) realizar varreduras regulares de vulnerabilidades e testes com uma
periodicidade minima anual, de penetra¢cdo interna e externa no Ambiente do
Fornecedor, incluindo os Servigos de Assinatura; (b) monitorizar regularmente
fontes, como sites de fornecedores de software e féruns de noticias fidveis sobre
seguranca da informacdo, para obter informac¢des sobre ameagcas novas ou
emergentes pertinentes para seguranca da informacédo e Vulnerabilidades
conhecidas; (c) remediar qualquer Vulnerabilidade Critica de acordo com os
requisitos do Artigo 5. “Vulnerabilidade Conhecida” significa as vulnerabilidades
documentadas e compiladas por terceiros ndo filiais reconhecidos, altamente
conceituados no sector de tecnologia da informagéo pelos seus conhecimentos em
Seguranca da Informacéo, incluindo o NIST National Vulnerability Database, 0 Open
Web Application Security Project (OWASP), a Computer Emergency Readiness
Team (US-CERT) dos Estados Unidos e o National Cyber Security Center (NCSC)
do Reino Unido. “Vulnerabilidade Critica” significa desconformidade com uma das
disposi¢cdes de seguranca destas Informacgdes, Anexo de Segurancga, ou qualquer
fraqueza técnica ou operativa, razoavelmente antecipada, que possa resultar em
acesso, destruicdo, divulgacgao, rutura, mau uso, corrupgao ou alteracéo, acidental,
ndo autorizada ou ilegal do Contelido da VIIV.

ii. Patching. O Fornecedor tem de aplicar imediatamente os patches de
seguranca logo ap6s um processo de gestao de alteracfes, implementando patches
de seguranca de vulnerabilidade critica ou muito graves no prazo de 30 (trinta) dias
e outros patches de seguranga no prazo de 90 (hoventa) dias.

iii. Malware. O Fornecedor tem de manter processos de controlo alinhados
com as melhores praticas do sector para detetar, impedir e recuperar malware, virus
e spyware, incluindo a atualiza¢do regular de software antivirus, anti-malware e anti-
spyware e um registo central de eventos sobre a eficacia desses produtos de
software.

g. Hardware e Software. O Fornecedor tem de ter o software e o hardware
usados para Tratar o Contetudo da VIIV nas versfes suportadas pelo licenciador ou
pelo fabricante, conforme aplicavel.

h.  Cédigo de Propriedade, Seguranca pela Conce¢do. O Fornecedor deve
manter uma politica formal de ciclo de vida de desenvolvimento do software, com
controlo de alteracGes e gestdo de configuracdes. Esta politica tem de impor a
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aplicacdo de um processo formal para a revisédo do cédigo de software referente aos
Servigosde Assinatura, incluindo normas de seguranga para o desenvolvimento desse
software. O Fornecedortemde revertodas as alteracfes as aplicacdes e componentes
dos Servigcos de Assinatura, testando conforme necessario, tendo em consideragédo a
natureza da alteracdo, para garantir que ndo ha qualquer impacto negativo nas
operagdes ou na seguranca dos Servigos de Assinatura.

i Conformidade e Politica de Software Livre. O Fornecedor: (&) cumpiird
integralmente as licengas que regulam o uso de qualquer software aplicavel aos
Servicosde Assinatura ouquaisquer produtos adisponibilizar, namedidaem que esse
software cumpra a definicdo de cddigo aberto publicada em OpenSource.org ou a
definicdo de software livre publicada pela Fundagcdo para o Software Livre (em
conjunto, “FOSS”); (b) atualizar e formar as suas equipas de engenharia e
desenvolvimento nos controlos internos do Fornecedor para gerir o uso de qualquer
Software Livre (“Politica de Software Livre do Fornecedor”) e (c) cumprr
integralmente a Politica de Software Livre do Fornecedor, incluindo requisitos para
monitorizar feeds de noticias e outros recursos do sector para Vulnerabilidades
Conhecidas aplicaveis a FOSS e, conforme apropriado, para atualizar as Ultimas
versdes que abordam Vulnerabilidades Conhecidas e aplicacdo oportuna de patches
verificados a medida a que ficam disponiveis. A Politica de Software Livre do
Fornecedor exige que o Fornecedor use versdes do Software Livre to atuais guanto
possivel, tendo em consideracdo as atualizagdes disponiveis. A pedido da VIV, o
Fornecedor tem de divulgar a sua Politica de Software Livre em vigor. Se a VIV ou as
suas Filiais solicitarem informagdes sobre a FOSS, o Fornecedor tem de responder a
esses pedidos com a brevidade possivel, e tem de colaborar com a VIIV para resolver
oportunamente quaisquer vulnerabilidades ou riscos razoavelmente colocados pela
VIIV.

i Dispositivos Méveis. Se o Fornecedor permitir que o Pessoal do Fomecedor
trate o Contetdo da VIIV em aparelhos informéticos portéateis, tal como smartphone
ou tablet (coletivamente, “Dispositivos Moveis”), o Fornecedor tem de ter uma
solucédo de gestao de Aparelhos Mdveis que assegure a (i) autenticacdo forte do
acesso ao conteudo do aparelho, (i) criptografia forte dos dados em repouso, (iii)
limpeza remota de aparelhos perdidos ou roubados sempre que possivel e (iv)
exclusao do Contetido da VIIV no armazenamento de email ou aparelho portatil. Para
evitar dlvidas, Dispositivos Moveis excluem computador portateis.

k. Gestao de Configuracdo. O Fornecedor tem de ter um inventario atualizado
dos sistemas de Servicos de Assinatura, incluindo componentes, sistemas, aplicacfes,
diagramas de tipologia de rede, diagramas de centros de dados e endere¢os de email.

l. Criptografia. O Fornecedor deve usar controlos de criptografia fortes para
proteger todo o Contelido da VIIV contra a divulgacdo, acesso ou alteragao ndo
autorizada, seja: (a) em transito para dentro ou fora dos Servigos de Assinatura por
redes deterceiros, (b) quando armazenada num Dispositivo Mévelou meios amoviveis
ou (c) em computadores portateis.

4. Direitos de AuditoriadaVIIV.

a. Auditorias. AVIIV, ou 0s seus representantes, podem inspecionar, examinar
e analisar os sistemas, registos, dados, praticas e procedimentos do Fornecedor (e
respetivos Subcontratados) usados na prestacédo dos Servi¢os ou quaisquer servicos
técnicos, de consultoria ou profissionais conexos, ao abrigo do Contrato, para verificar
a integridade dos Dados da VIIV e cumprimento do Fornecedor com os requisitos de
confidencialidade, protecdo de dados e segurangcado Contrato, incluindo o presente
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Anexo; desde que essa auditoria da VIIV seja realizada durante o horario de
expediente e mediante aviso prévio razoavel ao Fornecedor, e ndo mais do gue uma
vez por ano, exceto se tiver ocorrido uma Violacdo de Seguranca (definidano Artigo
6) nos 90 (noventa) dias imediatamente anteriores ou no caso de uma auditoria
realizada por uma autoridade reguladora, caso em que 0 aviso prévio pode ser menor.
Ao realizar uma auditoria a VIIV tem de cumprir os de seguranca razoaveis do
Fornecedor. A VIIV é responsavel pelas suas préprias despesas, e o Fornecedor e
respetivos Subcontratados prestaréo toda a cooperardo razoavelmente com a VIV e
0s auditores designados, em conexado com gualquer auditoria.

b. Controlos e Certificacdes da Plataforma. Quando o Fornecedor recorre aum
Subcontratado que fornece uma plataforma em nuvem na qual residem os Servicos de
Assinatura (o “Fornecedor da Plataforma em Nuvem”), tem de assegurar que o
Fornecedor da Plataforma em Nuvem estabeleceu e mantém controlos suficientes
para cumprir 0s objetivos estabelecidos na norma de seguran¢a da informacéo ISO
27001 (ou norma equivalente) (coletivamente, a “Norma”) e tem de contratar, pelo
menos uma vez por ano civil, um auditor independente para auditar e reportar a
conformidade com a Norma. A pedido da VIIV, o Fornecedor tem de apresentar no
prazo de 1 (uma) semana uma cépia do relatério de auditoria e, se o Fornecedor da
Plataforma em Nuvem tiver alguma certificacéo (por exemplo, ISO 27001), uma cdpia
das certificagBes e quaisquer declara¢des de aplicabilidade conexas.

C. Auditoria Anual de Terceiros. Se o Fornecedor contratar um auditor
independente para auditar a conformidade com a Norma e apresentar um SSAE18
SOC 2 Tipo Il ou um ISAE3402 ou um relatério de auditoria equivalente (o “Relatério
Anual de Auditoria”), a pedido da VIIV, tem de apresentar uma copia do ultimo
Relatério de Auditoria Anual no prazo de 1 (uma) semana.

d.  Autoavaliacéo do Fornecedor. O Fornecedor deve fazer, pelo menos numa
base anual, uma autoavaliagdo de conformidade com todos o0s requisitos
estabelecidos neste Anexo.

5. Reparacgdo. Relativamente a qualquer (a) Vulnerabilidade Critica dos Servigos de
Assinatura ou do Ambiente do Fornecedor, ou (b) ndo conformidade com este Anexo ou
com a Lei Aplicavel divulgada ou identificada pelo Fornecedor, o Fornecedor tem de
corrigir ou remediar de imediato, ou com a brevidade possivel, a Vulnerabilidade Critica
seguindo sempre 0s processos e normas aplicaveis, estabelecidos no CISP em vigor do
Fornecedor.

6. Violacdo de Seguranca. O Fornecedor tem de reportar por e-mail & VIIV, para
cstd@Viiv.com, qualguer comprometimento da hierarquia de assinatura de chave
criptogréfica do Fornecedor, e qualquer uso acidental, ndo autorizado ou ilegal, perda,
destruicdo, divulgacdo, acesso, corrupcao, alteragdo, venda, aluguer ou outro
Tratamento de quaisquer Dados da VIIV (uma “Violagao de Seguranga”) no prazo de
24 (vinte e quatro) horas ap0@s ter tido conhecimento do mesmo. O Fornecedor ativara e
seguird seu o plano de resposta a incidentes, incluindo requisitos e processos para
revisdes post mortem, analise da causa, planos e periodos de correcdo. A medida que
forem conhecidas as causas e implicages da Violacdo de Seguranca, o Fornecedor
prestara a VIIV qualquer informac&do adicional sobre a natureza e consequéncias da
Violagéo de Seguranca, incluindo qualguer informagéo partilhada com outros clientes do
Fornecedor.

APENDICE 1
DEFINICOES
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“Informacgéao Confidencial” significatodas as informag¢des facultas por ou em nome de qualquer
Parte (a “Parte Divulgadora”) a outra Parte, suas Filiais, agentes, funcionarios ou
Subcontratados (coletivamente, a “Parte Recetora”), (ou, no caso da VIIV, informagdes
confidenciais da VIIV e/ ou das suas Filiais, obtidas pelo Fornecedor ou Pessoal do Fornecedor
relacionadas com o exercicio dos direitos da VIIV ou das suas Filiais ou com o desempenho das
obrigacdes do Fornecedor nos termos do presente instrumento), que esteja (&) assinalado ou
identificado de outra forma como “confidencial” ou com uma designacao s emelhante, ou (b)
informac0des que uma pessoarazoavelreconheceria como confidenciais, tendo em consideragéo
a natureza e as circunstancias de divulgacéo. Informacgdes confidenciais incluem segredos
comerciais, know-how, formulas e processos de uma Parte, ou das suas Filiais, pesquisa
cientifica, desenvolvimento clinico, ou assuntos comerciais; assuntos relacionados com projetos
e tecnologia, incluindo especificacbes de desenho / desempenho, procedimentos operacionais,
documentacdo de sistemas, manuais de utilizagdo, manuais de referéncia de idiomas, software
e documentagdo, informagdes financeiras, invengdes, informagdes contratuais (incluindo
acordos pendentes), informagdes de clientes (incluindo listas de pacientes e de fornecedores),
precos e custos e dad osrelacionados com envios regulatérios. Para evitarduvidas, “Informacgdo
Confidencial da VIIV” significa a Informagao Confidencial da VIIV e suas Filiais e inclui Dados
da VIIV e InformacOes Pessoais.

“Contetdo da VIIV” significa todos os Dados VIIV armazenados nos Servigos de Subscricao.

“Dados da VIIV” significa qualquer texto, arquivos, imagens, graficos, ilustragdes, informaces,
dados (incluindo Informagdes Pessoais ou Dados Pessoais, conforme o termo se encontra
descrito no Anexo sobre Privacidade de Dados), audio, video, fotografias e qualquer outro
contetdo e material, em qualquer formato, fornecidopor ou em nome da VIIV ou obtido pelo
Fornecedor ou Pessoal do Fornecedor relacionado com ou o desempenho das obrigaces do
Fornecedor ao abrigo do presente Contrato, incluindo quaisquer derivados desses dados ou
informacdes. Os Dados da VIIV incluem quaisquer dados ou informacdes que (a) sejam criados,
gerados, recolhidos ou Tratados pelo Pessoal do Fornecedor no cumprimento das suas
obrigacdes nos termos do Contrato, ou (b) estejam ou sejam executados no ou através do
Ambiente do Fornecedor, ou esteja acessivel através dos sistemas de informacéo da VIV, bem
como qualquer protecao, copias, reproducdes, melhorias, alteragbes, adaptacdes, traducdes ou
outros trabalhos derivados, com base em, decorrentes de, ou que de alguma forma use esses
dados e informagdes. Para evitar duvidas, Dados da VIIV: (i) incluem toda a Informagado
Confidencial da VIIV e (ii) excluem a Informagédo Confidencial do Fornecedor.

“Tratamento” significa qualquer operacao, ou conjunto de operagdes, executadas em qualquer
informacéo ou dados, seja por meios automatizados ou nao, tal como recolha, registo,
organizacao, estruturacdo, armazenamento, adaptacdo ou alteracéo, recuperacdo, consdulta,
uso, divulgacao portransmissao, dissemina¢ao ou disponibilizagdo, alinhamento ou combinagéo,
restricdo, apagamento ou destruicao.

“Subcontratado” significa qualquer terceiro (incluindo Filiais do Fornecedor) que executa em
nome do Fornecedor ou de qualquer Subcontratado: (a) uma parte dos Servigos ou (b) uma das
obrigacdes do Fornecedor oudo Subcontratado ao abrigo deste Contrato ou qualquer Ordem de
Servico ou de Trabalho.

“Servigos de Assinatura” significa a solugéo tecnoldgica proprietaria do Fornecedor.

“Ambiente do Fornecedor” significa a combinacdo de materiais com direitos autorais,
componentes de hardware e software pertencentes, licenciados ou geridos pelo Fornecedor, ao
gual o Fornecedor concede acesso como parte dos Servigos de Assinatura a VIIV e Utilizadores
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Autorizados, conforme estabelecido numa Ordem de Servico, incluindo componentes com
Contetido da VIIV.

“Pessoal do Fornecedor” significa todo e qualquer pessoal contratado ou empregado pelo
Fornecedor e seus Subcontratados para executar uma parte dos Servicos.
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ANEXO

TERMOS DO SUBCONTRATANTE — INFORMAGOES PESSOAIS BASICAS

Leis de Protecdo de Dados significa: (a) o Regulamento Geral (UE) 2016/679 relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulagao desses dados e qualquer leis e / ou regulamentos aplicaveis que implementem e / ou
revoguem e/ ou substituem aquele (inclusive por fazer parte integrante do direito retido da UE,
conforme definido na Lei da Uni&o Europeia (Revogada) de 2018) (RGPD); (b) a Lei n.° 58/2019,
de 8 de Agosto; (c) todas as demais leis relativas ao tratamento de dados pessoais;

Informac0des Pessoais da VIIV significa qualquer Informacéo Pessoal: (i) facultada por ou em
nome da VIIV ao Fornecedor (incluindo se o Fornecedor tiver acesso a Informagdes Pessoais
mantidas pela VIIV ou em seu nome) ou que o Fornecedor recolha ou gira em nome da VIIV; (i)
tratada pelo Fornecedor ao abrigo ou relacionada com o presente Contrato, incluindo nome e/ou
apelido, iniciais, dados de contacto do emprego, associacdes, nimero de identificacdo de rede
ou usuério, histérico e competéncias profissionais, sexo ou cargo, participagdo em eventos de
funcionarios da VIIV e trabalhadores complementares que usam os Servicos; e (iii) em relacéo a
gual a VIIV é responsavel pelo tratamento ou proprietaria (ou equivalente); e

Anexo de Seguranca significa o0 Anexo sobre Seguranca da Informacéo.

Os termos responsavel pelo tratamento, avaliacdo do impacto da protecao de dados, titular
dos dados, dados pessoais, violacdo dos dados pessoais, subcontratante, tratamento e
autoridade de controlo tém os significados atribuidos na Lei relativa a Protecdo de Dados
Aplicavel.

1) Cada parte deve cumprir as suas obrigacGes ao abrigo das Leis de Protecdo de Dados
aplicaveis.

2) Relativamente as Informacgdes Pessoais da VIIV, o Fornecedor tem de:

a) tratar as Informacdes Pessoais da VIIV apenas de acordo com as instru¢des por escrito
da VIIV e exclusivamente para os efeitos da prestac&o de servicos pelo Fornecedor ao
abrigo do presente Contrato;

b) implementar e manter medidas de seguranca técnicas e organizativas apropriadas,
incluindo, sem limitacao, as s estabelecidas no Anexo de Seguranca. As referéncias no
Anexo de Seguranga a “Dados da VIIV” incluem Informagbes Pessoais da VIIV;

c) manter confidencialidade sobre as Informagdes Pessoais da VIIV, nos termos do
presente Contrato e as referéncias neste Contrato e no Anexo de Seguranca a
Informagdes Confidenciais da VIIV incluem as Informacdes Pessoais da VIIV;

d) impor obrigacdes de confidencialidade equivalentes as obrigagdes estabelecidas na
clausula 11 ao pessoal relevante que tenha acesso as Informacdes Pessoais da VIIV;

€) nao contratar outro subcontratante ulterior (um subcontratante ulterior) sem o prévio
consentimento da VIIV [(e para estes efeitos, o consentimento da VIIV as seguintes
categorias do subcontratante ulterior [prestadores de servigos de infraestrutura de
alojamento, a contratacdo de pessoas singulares e outros prestadores de servigos bem
como subcontratantes ulteriores adicionais; e s@ transferir Informagdes Pessoais da VIV
para esses subcontratantes ulteriores aprovados mediante um contrato escrito que
imponha obrigagBes consistentes com as estabelecidas neste Anexo;
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3)

4)

5)

f) prestar a colaboracao razoavel a VIIV (i) na realizacdo de qualquer avaliagdo do impacto
de protecdo de dados legalmente exigida; (ii) no cumprimento dos direitos dos titulares
dos dados; e (iii) responder aos pedidos de qualquer autoridade de controlo, relacionado
com as Informacdes Pessoais da VIIV;

g) notificar a VIIV de imediato, ap6s tomar conhecimento de uma violagdo de dados
pessoais relacionado com qualquer Informacao Pessoal da VIIV e prestar assisténcia &
VIIV em relagdo a essa violagéo;

h) notificar a VIIV de imediato, no caso de receber um pedido por escrito de (i) um titular de
dados para exercicio dos seus direitos em relagéo as Informagdes Pessoais da VIV de
acordo com as Leis de Protecdo de Dados; ou (ii) uma autoridade de controlo,
relacionado com o tratamento de Informacdes Pessoais da VIIV;

i) [exceto quando disposto em sentido contrario neste Contrato, devolver ou destruir todas
as Informacgdes Pessoaisda VIV hasuaposseou sob o seu controlo (incluindo quaisquer
Informagdes Pessoais da VIIV tratadas por subcontratantes ulteriores) com a resciséo ou
termo deste Contrato ; e

j) a pedido por escrito da VIIV, facultar as informagfes necessarias para demonstrar
conformidade com esta clausula, incluindo relatérios de auditoria de seguranca de
terceiros disponiveis.

Na eventualidade de o Fornecedor ter de fazer transferéncias de rotina de Informagdes
Pessoais da VIIV para qualquer pais, exceto o pais onde a VIIV esteja estabelecida, no
decurso normal da sua atividade, para as suas filiais e / ou subcontratantes ulteriores
aprovados paraaprestacao de Servigos ao abrigo deste Contrato, a transferéncia é aprovada
pela VIIV, desde que as Informacbes Pessoais da VIIV sejam transferidas e / ou tratadas nos
termos das: [(i) Clausulas Tipo (conforme definidas na clausula 4); ou (ii) outras] garantias
apropriadas nos termos das Leis de Protecdo de Dados aplicaveis e notificadas por escrito a
VIIV.

SeaVIIV (na qualidade de Exportador de Dados) transferir Dados Pessoais Partilhados para

o Fornecedor (na qualidade de Importador de Dados), as partes acordam cumprir as

clausulas modelo doresponsavel pelo tratamento da UE paraforada UE ou EEE, aprovadas
pela Decisdo 2004/915 / EU. (disponiveis em https://eur-lex.europa.eu/lega-
content/EN/TXT/PDF/?uri=CELE X:32004D0915&from=EN e integradas aqui por referéncia)
(Clausulas Tipo). Perante qualquer conflito ou inconsisténcia entre um termo das Clausulas
do Tipo e qualguer outra parte deste Contrato, prevalecem os termos das Clausulas Tipo.

Para efeitos das Clausulas Tipo:

a. AVIIV é o Exportador de Dados em relacédo as Informacdes Pessoais da VIIV;

O Fornecedor, na medida em que trata Informac6es Pessoais Partilhadas num pais fora

da Zona Econdmica Europeia ou num Pais Adequado, é um Importador de Dados. O

Fornecedor executa a presente clausula 4 em nome de cada Filial do Fornecedor que

atue como Importador de Dados;

c. Descricdo das Transferéncias: A descricdo das transferéncias, para efeitos do Anexo B
das Clausulas Tipo, é estabelecida na definicao de Informacgdes Pessoais Partilhadas
supra; e

d. Seguranca de Privacidade: Para efeitos do Anexo 2 das Clausulas Tipo, as medidas de
seguranca sdo descritas no Anexo de Seguranca.

c

Se as Clausulas Tipo forem reconhecidas como um meio de implementar as garantias
adequadas em relacao as transferéncias internacionais de Dados Pessoais, serdo alargadas
de forma a cobrir qualquer outra transferéncia de Dados Pessoais ao abrigo deste Contrato.
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Ao interpretar as Clausulas Tipo, em paises fora do Espaco Econémico Europeu, qualquer
referéncia ao termo “Estado Membro em que o exportador de dados se encontre estabelecido”
sera interpretada como o pais em que a VIIV esteja estabelecida; e qualquer referéncia a Diretiva
95/46/ CE designaalei do pais em que a VIIV esté estabelecida forado EEE. Qualquer referéncia
a um Pais Adequado significa qualquer pais que faculte de alguma forma um nivel de protecéo
equivalente para efeitos das Leis de Protecéo de Dados aplicaveis.
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